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6 11 Rectoria

REGLAMENTO PARA LA PROTECCION DE
DATOS PERSONALES EN LA UNIVERSIDAD

IBEROAMERICANA

TITULO |

DISPOSICIONES GENERALES

CAPITULO UNICO

DISPOSICIONES GENERALES

Articulo 1. Objeto.

El presente Reglamento tiene por objeto establecer las dispo-
siciones en la materia de proteccién de Datos personales que
garanticen, a toda persona fisica que proporcione sus Datos per-
sonales a la Universidad Iberoamericana Ciudad de México (en
adelante IBERO), en cualquier espacio fisico o virtual autorizado,
que en el Tratamiento de éstos, se respetaran sus derechos, y se
realizard conforme a lo establecido en las disposiciones oficiales
en materia de protecciéon de Datos personales aplicables a la
IBERO, incluyendo:
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VI.

Las Medidas de prevencién, generales y especificas, asi
como las Autoridades universitarias responsables de su
aplicacién;

Los principios para la proteccién de los Datos perso-
nales;

Las reglas sobre la Transferencia de los Datos personales;

Las pautas para el ejercicio de los Derechos de Acceso,
Rectificacion, Cancelacion y Oposiciéon (ARCO);

Los procedimientos institucionales que impliquen el Tra-
tamiento de Datos personales; y

Las responsabilidades, sanciones y la vigilancia del cum-
plimiento de este instrumento.

Articulo 2. Ambito de Validez.

El presente Reglamento es de observancia obligatoria para las

Autoridades universitarias, el personal de la IBERO y las y los

10




6 11 Rectoria

prestadores de servicios profesionales, que recaben, obtengan,
procesen, utilicen, almacenen, divulguen o estén en contacto con
Datos personales en posesién de la Universidad, asi como para
las personas Titulares de los mismos.

Articulo 3. Definiciones.

Para efectos del presente Reglamento, y con independencia de
las definiciones establecidas en las disposiciones oficiales en
materia de proteccién de datos personales en posesién de los
particulares, con el uso de mayUsculas o mintsculas indistinta-
mente, se entendera por:

. Abogacia General: El 4drea responsable para atender
las solicitudes de ejercicio de Derechos ARCO, las solici-
tudes de revocacién del Consentimiento de las personas
Titulares, y solicitudes para limitar el uso o divulgacién
de los Datos personales;

Il. Auditoria Interna: Es el area responsable de vigilar y
revisar el debido cumplimiento del presente Reglamento;

lll. Autoridad universitaria: Cualquier autoridad uniper-
sonal o colegiada prevista en la normatividad de la IBERO
0 en su organigrama.
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Para los efectos de este instrumento, se consideraran
también como Autoridades universitarias a aquellas que,
en el desempefio de su encargo, ejerzan funciones de
autoridad frente al personal o estudiantado de la IBERO,
0 que sean responsables de la relacién profesional o
contractual de cualquier otra indole, establecida con
personas fisicas o morales.

Estas autoridades tienen a su cargo la implementacién
y, en su caso, el disefio de las medidas de prevencién
generales y especificas;

Aviso de Privacidad: Documento fisico, electrénico
o en cualquier otro formato, a través del cual, la Res-
ponsable de la proteccién y el Tratamiento de los Datos
personales informa a la persona Titular de éstos sobre la
existencia y caracteristicas principales del Tratamiento
al que seran sometidos sus Datos personales, previo a
que ocurra dicho Tratamiento;

Buzén de datos personales: Medio electrénico y fi-
sico habilitado por la IBERO para atender las solicitudes
de ejercicio de Derechos ARCO;
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VI. Comunidad universitaria: Al conjunto de personas
que tienen o tuvieron una relacién académica, laboral
o civil con la IBERO, de conformidad con su Estatuto
Orgénico;

VIl. Consentimiento: Manifestacién de la voluntad de la
persona Titular de los Datos personales, mediante la
cual autoriza que se lleve a cabo su Tratamiento;

VIIl. Datos personales: Cualquier informacién concerniente
a una persona fisica, que la identifique o que la haga
identificable, expresada en forma numérica, alfabética,
gréfica, ortografica, acUstica, biométrica o en cualquier
otra;

IX. Datos personales sensibles: Aquellos Datos perso-
nales que afecten a la esfera mas intima de su Titular,
o cuya utilizacién indebida pueda dar origen a discrimi-
nacién o conlleve un riesgo grave para éste o ésta. En
particular, se consideran sensibles aquellos que puedan
revelar aspectos como origen racial o étnico, estado de
salud presente y futuro, informacién genética, creencias
religiosas, filoséficas y morales, afiliacién sindical, opi-
niones politicas y preferencia sexual, entre otros;

13
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X. DCI: Direccién de Comunicacién Institucional;

XI. Derechos ARCO: Son los derechos de Acceso, Recti-
ficacién, Cancelacién y Oposiciéon al tratamiento de los
Datos personales;

Xll. DIT: Direccién de Informatica y Telecomunicaciones;

XIll. Docentes: Al profesorado que presta sus servicios pro-
fesionales sea por un contrato civil o por una relacién
laboral;

XIV. DRH: Direccién de Recursos Humanos;

XV. Encargado/a: La persona fisica o juridica, ajena a la
Responsable, que sola o conjuntamente con otras, trate
Datos personales por cuenta de la Responsable, como
consecuencia de la existencia de una relacioén juridica
que le vincula con ésta y delimita el ambito de su actua-
cién para la prestacion de un servicio;

XVI. IBERO: Universidad Iberoamericana Cuidad de México;
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XVII.Medidas de seguridad: Conjunto de acciones, acti-
vidades, controles o mecanismos administrativos, técni-
cos y fisicos que permitan proteger los Datos personales
contra dafo, pérdida, alteracién, destruccién o el uso,

acceso o tratamiento no autorizado;

XVIII.  Remisién: La comunicacién de datos personales
entre la responsable y Encargado, dentro o fuera del
terri-torio mexicano;

XIX. Responsable: Persona fisica o juridica de caracter
pri-vado que decide sobre el Tratamiento de Datos
perso-nales;

XX. Titular: Persona fisica a quien pertenecen los
Datos personales;

XXI. Transferencia: Toda comunicacién de Datos
perso-nales realizada a persona distinta de la
Responsable oEncargada del Tratamiento;

XXII. Tratamiento: La obtencién, uso, divulgacién o alma-
cenamiento de Datos personales por cualquier medio.

15
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El uso abarca cualquier accién de obtencién, acceso,
manejo, aprovechamiento, Transferencia o disposicién
de Datos personales; y

XXIIl.Vulneracién: Se refiere a la vulneracion a los datos

16

personales que tiene lugar cuando, intencionada o no
intencionadamente, se liberan estos en un ambiente
no confiable, en cualquier fase del tratamiento, lo cual
podria afectar los derechos patrimoniales o morales de
sus titulares.

Los supuestos de la vulneracién son:

a) Pérdida o destruccion no autorizada;
b) Robo, extravio o copia no autorizada;
c¢) Uso, acceso o tratamiento no autorizado; o

d) Dafio, alteraciéon o modificacién no autorizada.
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TITULO Il

PROTECCION DE DATOS PERSONALES

CAPITULO |

PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

Articulo 4. Licitud.

La IBERO, en caracter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, estara obligada
a obtener los datos y utilizarlos de manera licita, conforme a lo
dispuesto por la legislacién mexicana y el derecho internacional
aplicable. En ese sentido, ninguna Autoridad universitaria ni nin-
guna persona que colabore o participe con la Universidad puede
utilizar los Datos personales para actividades ilicitas, ni de forma
tal que contravenga lo dispuesto por las disposiciones oficiales
vigentes y aplicables en nuestro pais, incluyendo los convenios o
acuerdos internacionales de los cuales México sea parte.

La obtencién de datos personales no debe hacerse a través de
medios engafiosos o fraudulentos, privilegiando en todo mo-
mento la expectativa razonable de privacidad.
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Se entiende como expectativa razonable de privacidad, la con-
fianza que deposita cualquier persona en la IBERO, respecto de
que los Datos Personales proporcionados, seran tratados con-
forme a lo acordado, en los términos establecidos por las leyes.

Articulo 5. Lealtad.

La IBERO, en cardcter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, a través de sus
Autoridades, colaboradores/as y participantes, estara obligada
a respetar la confianza que depositan los y las Titulares al pro-
porcionar su informacién, en el sentido de que ésta serd tratada
conforme a lo que acordaron y lo establecido en el Aviso de
Privacidad, observando la expectativa razonable de privacidad a
que se refieren las disposiciones oficiales en la materia.

Por otra parte, ninguna Autoridad universitaria ni ninguna per-
sona que colabore o participe con la IBERO debe obtener Datos
personales a través de medios engafiosos o fraudulentos.

Lo anterior significa que no se recaben Datos personales con
dolo, mala fe o negligencia y se informen todas las finalidades
del Tratamiento en el Aviso de Privacidad.
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Articulo 6. Informacion.

La IBERO, en caracter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, a través de sus
Autoridades, colaboradores/as y participantes, estara obligada
a poner a disposicion -ya sea fisica, electrénica o por cualquier
medio permitido por la ley- de los y las Titulares su Aviso de Pri-
vacidad, a través del cual se deberan informar las caracteristicas
mas importantes del Tratamiento al que seran sometidos los
Datos personales, antes de que sean recabados, de conformidad
con la normatividad oficial en la materia.

Seré derecho de la Comunidad universitaria conocer el Aviso de
Privacidad correspondiente antes de proporcionar su informa-
cién personal.

Articulo 7. Consentimiento.

Una vez que los y las Titulares hayan conocido el Aviso de
Privacidad de las diferentes areas de la IBERO, de no oponerse
al mismo, se entendera que brindan su Consentimiento para la
obtencién y uso de los Datos personales, excepto en el caso de
los Datos personales sensibles, financieros y patrimoniales, en el
que las Autoridades universitarias deberan recabar el consenti-
miento expreso, por escrito, de conformidad con que establecen
las disposiciones oficiales vigentes.
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En cualquier momento del Tratamiento se podra revocar el Con-

sentimiento que se haya otorgado, siempre y cuando no exista

alguna disposiciéon normativa que obligue a continuar con éste.

No se requerira del Consentimiento para el tratamiento de los

Datos personales de los y las Titulares en los siguientes casos:

20

Esté previsto en una ley;

Los datos figuren en fuentes de acceso publico;

Los Datos personales se sometan a un procedimiento
previo de disociacién;

Tenga el propésito de cumplir obligaciones derivadas
de una relacién juridica entre la persona Titular y la
Responsable.

En caso de que sea necesaria la transferencia de Datos
personales a terceros para el propésito al que se refiere
la presente fraccion, los terceros no podran utilizar los
Datos personales para propdsitos distintos a aquellos
para los cuales se les hubieren transmitido;
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V. Exista una situaciéon de emergencia que potencialmente
pueda dafiar a un individuo en su persona o en sus bienes;

VI. Cuando sean necesarios por razones estadisticas, cienti-
ficas o de interés general, previo procedimiento por el cual
no puedan asociarse los Datos personales con la persona
Titular a la que se refieran;

VIl. Cuando exista una orden de autoridad competente que
funde y motive la necesidad de recabarlos; y

VIIl. En los demas casos que se establezcan en la normatividad
oficial vigente.

Articulo 8. Calidad.

La IBERO, en caracter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, a través de sus
Autoridades, colaboradores/as y participantes, estara obligada a
tomar las medidas necesarias para que los datos sean exactos,
completos, correctos y actualizados para los fines para los cuales
se obtuvieron.
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De igual forma, asume la obligacién de borrar los Datos persona-
les, cuando éstos hayan dejado de ser necesarios para el cum-
plimiento de las finalidades para las cuales se hayan obtenido.

Articulo 9. Finalidad.

Todos los Datos personales que sean objeto de Tratamiento por
las Autoridades universitarias o por las y los colaboradores de
la IBERO, asi como las personas que participen con ésta, sélo
se utilizardn para las finalidades (usos o propdsitos) que fueron
informadas en el Aviso de Privacidad.

Cuando se pretenda utilizar los Datos personales para un fin
distinto, que no sea compatible o similar a aquéllos establecidos
en el Aviso de Privacidad, se debera obtener el Consentimiento.

Articulo 10. Proporcionalidad.

Todos los Datos personales que sean objeto de Tratamiento por
las Autoridades universitarias o por las y los colaboradores de la
IBERO, asi como por las personas que participen con ésta, debe-
ran resultar necesarios, adecuados y relevantes para cumplir con
las finalidades para las cuales se obtuvieron y, ademas deberan
procurar solicitar a las y los Titulares el menor nimero posible
de Datos personales.
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La IBERO, en caracter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, mediante sus
Autoridades, colaboradores/as y participantes, estara obligada
a tener especial cuidado con el tratamiento de los Datos perso-
nales sensibles y sélo solicitarlos cuando éstos sean necesarios
para la finalidad de que se trate.

Articulo 11. Responsabilidad.

La IBERO, en caracter de Responsable del Tratamiento de los
Datos personales de la Comunidad universitaria, por conducto
de sus Autoridades, colaboradores/as y participantes, aplicara
todas las medidas, las mejores practicas y estandares en la
proteccién de Datos personales y para la rendiciéon de cuentas
con relacién al uso y cuidado de la informacién personal que
esté en su posesién, asi como de aquella que haya transmitido
a terceros.

Articulo 12. Seguridad.

La IBERO, a través de sus Autoridades, colaboradores/as y par-
ticipantes, resguardara los Datos personales bajo Medidas de
seguridad adecuadas, fisicas, administrativas y/o técnicas, que
eviten su pérdida, alteracién, destruccién, dafio, uso, acceso o
Tratamiento no autorizado.
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Articulo 13. Confidencialidad de la informacion.

Todos los Datos personales tratados por las Autoridades univer-
sitarias o por las y los colaboradores o participantes de la IBERO,
se mantendran bajo estricta confidencialidad y no se difundiran
ni compartirdn con terceros, salvo que exista Consentimiento
para ello o alguna obligacién normativa requiera su difusion.

Cuando se contrate el servicio de una persona Encargada para el
manejo de los Datos personales, el contrato respectivo conten-
dra clausulas de confidencialidad y establecera las obligaciones
y responsabilidades de ésta, con relaciéon al uso de los Datos
personales.

Cuando sea necesaria la transferencia de Datos personales,
previa a la formalizacién de un contrato, se debera suscribir un
convenio de confidencialidad. Este deber de confidencialidad
subsistird aln después de finalizar la relacién con el titular de los
datos o, en su caso, con la Responsable.

24
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CAPITULO 1I

REMISION Y TRANSFERENCIA DE DATOS PERSONALES

Articulo 14. Remisién.

Las remisiones nacionales e internacionales de Datos personales
entre la Responsable y un Encargado no requeriran ser informa-
das al Titular ni contar con su consentimiento.

ElEncargado, serd considerado responsable con las obligaciones
propias de éste, cuando:

I.  Destine o utilice los Datos personales con una finalidad
distinta a la autorizada por la Responsable, o

Il.  EfectGe una transferencia, incumpliendo las instruccio-
nes de la Responsable.

El Encargado no incurrird en responsabilidad cuando, previa
indicacion expresa de la Responsable, remita los Datos persona-
les a otro Encargado designado por este dltimo, al que hubiera
encomendado la prestacién de un servicio, o Transfiera los Datos
personales a otro Responsable conforme a lo previsto en las
disposiciones oficiales.
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Articulo 15. Condiciones para la Transferencia.

La Transferencia de Datos personales, sea ésta nacional o in-
ternacional, se encuentra sujeta al Consentimiento de su Titular,
salvo las excepciones previstas en las disposiciones oficiales en
la materia y debera ser informada a este ltimo mediante el Aviso
de Privacidad y limitarse a la finalidad que la justifique.

Asimismo, el tratamiento de los datos se hard conforme a lo conve-
nido en el Aviso de Privacidad, el cual contendrd una cldusula en la
que se indique si el titular acepta o no la transferencia de sus datos.

Cuando se realice una Transferencia nacional, el area responsa-
ble debera formalizarla mediante algln instrumento juridico que
cuente con las cldusulas contractuales correspondientes, que
permita demostrar que la IBERO comunicé al tercero receptor
las condiciones en las que la o el Titular consintié el Tratamiento
de sus Datos personales, en términos del Aviso de Privacidad,
respectivo.

Cuando se realice una Transferencia internacional, el drea res-
ponsable deberd acordar o celebrar con el tercero receptor
clausulas contractuales u otros instrumentos juridicos, en los
que se prevean, al menos, las mismas obligaciones a las que se
encuentra sujeta la Responsable que transfiere los Datos perso-
nales, asi como las condiciones en las que la o el Titular consintid
el Tratamiento de sus Datos personales.
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Articulo 16. Excepciones aplicables a las Transferencias
de la IBERO.

No se requerirda consentimiento de las personas Titulares, cuan-
do los Datos Personales se transfieran o compartan entre dife-
rentes areas de la IBERO, entidades académicas, sociedades que
formen parte del sistema educativo universitario jesuita, asocia-
ciones civiles, sociedades e instituciones que obren enunciadas
en el Aviso de Privacidad, para su tratamiento en el ambito de su
competencia, cumpliendo con las previsiones contenidas en los
principios del presente Reglamento.

La excepcién prevista en el parrafo que antecede, no sera apli-
cable a las Autoridades universitarias, colaboradores/as y par-
ticipantes de la IBERO, tratandose de la solicitud de informacion
a los organos disciplinares internos sobre los procedimientos,
resoluciones y personas que intervengan, cuando no sean parte
en los referidos procedimientos.

Articulo 17. Obligaciones de la IBERO cuando funge
como receptora de Datos personales.

Cuando la IBERO sea receptora de Datos personales, por con-
ducto de sus Autoridades, colaboradores/as y participantes,
deberd tratarlos de conformidad con lo sefialado en el Aviso
de Privacidad, limitando el Tratamiento de los datos que son
transferidos a las finalidades que justificaron las Transferencias.
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De igual forma, asumira las obligaciones que corresponden a
la Responsable que transfirié los datos previstas en el Aviso de
Privacidad, incluyendo el deber de confidencialidad.

CAPITULO il

EJERCICIO DE DERECHOS ARCO

Articulo 18. Obligaciones generales.

La Abogacia General serd la responsable de dar tramite a las
solicitudes de las y los Titulares en el ejercicio de los Derechos
ARCO y de la revocacién del Consentimiento, en los plazos es-
tablecidos por las normas oficiales en la materia, y tanto ésta,
como las Autoridades universitarias, asi como las personas
colaboradoras y participantes, en el &mbito de sus atribuciones,
atenderan las siguientes reglas:

. No se podra condicionar el ejercicio de alguno de los
Derechos ARCO a que se ejerza previamente otro dere-
cho, ni impedir que se ejerza un derecho por el hecho
que previamente se ejercié otro;

Il.  El ejercicio del derecho de cancelacién no podra limi-
tarse porque la o el Titular haya ejercido el derecho de
acceso con anterioridad;
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lll. Las Autoridades universitarias y las personas colabora-
doras y participantes de la IBERO deberan resguardar
los Datos personales de tal manera que se permita el
ejercicio eficiente de los Derechos ARCO, asi como el
acceso a los Datos personales cuando proceda;

IV. Enelcaso de que se haya ejercido el derecho de acceso,
el periodo en el cual la o el Titular podra acceder a sus
Datos personales en el sitio donde se encuentre la in-
formacién, no podra ser menor al establecido por la ley;

V. La Abogacia General dard aviso de la rectificacién o
cancelacién solicitada por el o la Titular a los terceros a
los que se hayan transferido Datos personales, a fin de
que realicen lo conducente;

VI. Las Autoridades universitarias y las personas colabora-
doras y participantes de la IBERO deberan rectificar los
Datos personales cuando proceda su ejercicio, en los
términos que indique la Abogacia General,

VII. Cuando proceda la cancelacién de Datos personales, se
deberd establecer el periodo de bloqueo y notificarlo al
o a la Titular, establecer Medidas de seguridad adecua-
das para el periodo de bloqueo, llevar a cabo el bloqueo
en el plazo que se indique en las disposiciones oficiales
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VIIL.

XL

Xl

30

en la materia y, transcurrido el periodo de bloqueo,
suprimir los Datos personales;

No procedera la cancelacion de Datos personales en los
casos en que asf lo sefalen las disposiciones oficiales;

Se deberan bloquear los Datos personales, previa su-
presién, y no tratarlos en ese periodo, salvo con fines de
almacenamiento, legales y de responsabilidad,;

Las Autoridades universitarias y las personas colabora-
doras y participantes de la IBERO no deberan tratar los
Datos personales para las finalidades correspondientes,
cuando proceda el ejercicio de oposicién;

En todos los casos de negativa de ejercicio de los De-
rechos ARCO, revocacién del Consentimiento, se debera
justificar con las consideraciones legales adecuadas, y
se deberd informar a la persona Titular el derecho que
le asiste para solicitar a la autoridad oficial el inicio del
procedimiento de proteccién de derechos;y

Las Autoridades universitarias y las personas colabora-
doras y participantes de la IBERO deberan participar en
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la gestion de listados de exclusion para llevar un control
sobre el gjercicio del derecho de oposicién.

Se entendera por listado de exclusién la base de datos
que tiene por objeto registrar de manera gratuita la ne-
gativa de la persona Titular al tratamiento de sus Datos
personales.

Articulo 19. Medios para el ejercicio de los Derechos
ARCO.

El o la Titular, para el ejercicio de los Derechos ARCO, podré pre-
sentar, por si mismo o a través de su representante, la solicitud
de ejercicio de estos derechos, por medio del Buzén de datos
personales, cumpliendo con los requisitos sefialados en el Aviso
de Privacidad.

La IBERO podréa establecer formularios, sistemas y otros méto-
dos simplificados para facilitar al o a la Titular el ejercicio de los
Derechos ARCO.

Tratandose del ejercicio de Derechos ARCO de personas falle-
cidas, la solitud podra presentarse por aquellos que acrediten
su interés legitimo, en los términos establecidos en las disposi-
ciones oficiales.
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En el Tratamiento de Datos personales en los que la o el Titular
sea menor de edad, o de personas con discapacidad o que se
encuentren en estado de interdiccién, se tomaran las medidas
necesarias para otorgar su maxima proteccién y se dara cuenta
al padre, a la madre o a quien ejerza su tutela o patria potestad,
asi como a las autoridades gubernamentales competentes con-
forme a las disposiciones oficiales.

TITULO 1l

MEDIDAS DE PREVENCION

CAPITULO 1

DISPOSICIONES GENERALES APLICABLES A LAS MEDI-
DAS DE PREVENCION

Articulo 20. Medidas de Prevencion.

Las medidas de prevencién tienen como objetivo establecer las
acciones de seguridad, administrativas, técnicas, fisicas y digita-
les que la IBERO implementaré para garantizar la proteccién de
los Datos personales de las y los integrantes de la Comunidad
universitaria, asi como de cualquier persona de la que se traten
dichos datos, dentro de las instalaciones, como fuera de éstas
(teletrabajo).
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Se entiende por teletrabajo a la forma de organizacién laboral
subordinada que consiste en el desempefio de actividades re-
muneradas, en lugares distintos al establecimiento o estableci-
mientos del patrén, por lo que no se requiere la presencia fisica
de la persona trabajadora bajo la modalidad de teletrabajo, en el
centro de trabajo, utilizando primordialmente las tecnologias de
la informacién y comunicacién, para el contacto y mando entre la
persona trabajadora bajo la modalidad de teletrabajo y el patrén.

Las medidas de prevencién deberdan permitir el ejercicio de los
Derechos ARCO en los términos establecidos en las disposicio-
nes oficiales en materia de proteccién de Datos personales en
posesion de los particulares.

CAPITULO 1I

DE LAS MEDIDAS DE PREVENCION GENERALES Y ESPE-
CIFICAS

Articulo 21. Medidas de Prevencién Generales.

Todo el personal y las Autoridades universitarias de la IBERO,
segln el ambito de sus atribuciones, son responsables de la
prevencién y deberan ejecutar las siguientes medidas generales:
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Promover y divulgar el presente Reglamento con el per-
sonal a su cargo;

Antes de recabar Datos personales, poner a disposicién
de las y los Titulares el Aviso de Privacidad correspon-
diente;

Definir, implementar y operar sus objetivos, lineamien-
tos, procesos, procedimientos, controles y mecanismos
indicadores que permitan la medicién de las vulneracio-
nes a la seguridad, en las actividades que involucran el
Tratamiento de Datos personales, tanto en los ambien-
tes fisicos como en los digitales, en apego a lo estable-
cido en el presente Reglamento, los documentos fun-
damentales de la IBERO y en el resto de la normatividad
universitaria, lo cual deberd contemplar, por lo menos:

a) Lavigilancia del entorno de trabajo fisico, dentro de
las instalaciones de la universidad;

b) Establecer las Medidas de seguridad para el trabajo
a distancia; y

c¢) Prevenir el robo de informacién, tanto fisico como
digital.
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IV. Establecer los criterios minimos para el tratamiento de

VI

Datos biométricos, en el dmbito de su competencia,
previa autorizacién de la Abogacia General y conside-
rando la guia, criterios o documento orientador sobre el
Tratamiento de datos biométricos vigente, emitida por
las autoridades oficiales, nacionales o internacionales
de las que México forme parte, en la materia;

Cumplir con todas las Medidas de seguridad, especial-
mente con aquellas en materia de seguridad de la in-
formacién establecidas en la normatividad universitaria
vigente, incluyendo la autenticacién de los usuarios en
los sistemas de Tratamiento de Datos personales, y su
control de acceso, asi como vigilar su cumplimiento, en
el ambito de su competencia;

Implementar, dentro de sus areas, las Medidas de se-
guridad establecidas en la Guia de borrado seguro
(Anexo Unico de este Reglamento), cuyo cumplimiento
es de observancia obligatoria.

Las Medidas de seguridad deberan ser implementadas
previo a la recolecciéon de Datos personales y durante
todo su Tratamiento, en caso contrario, la Autoridad
universitaria correspondiente asumira el riesgo ante una
vulneracion de los Datos personales tratados por medios
fisicos o electrénicos;
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VIL.

VIIL.

36

Eliminar los Datos personales que ya no sean necesarios
para realizar las finalidades previstas en el Aviso de Pri-
vacidad correspondiente, de conformidad con el Plazo
de conservacién establecido en la legislacién en materia
de archivos y de conformidad con la Guia de borrado
seguro y notificar a la Abogacia General y a la Auditoria
Interna, previo a que se realice el borrado, supresién o
cancelacién de Datos personales;

Reportar a la DIT todos aquellos sistemas o bases de
datos electrénicos que contengan Datos personales tra-
tados en el ejercicio de las atribuciones del area a su
cargo y que hayan sido generados sin conocimiento ni
asistencia de la DIT;

Participar en todas las capacitaciones en materia de
proteccion de Datos personales que se promuevan al
interior de la IBERO y promover la participaciéon de su
personal en éstas;

Cumplir con las Medidas de seguridad aplicables a las
Transferencias y Remisiones de Datos personales y so-
bre la recoleccién de éstos a través de una persona En-
cargada o un tercero, establecidas en las disposiciones
oficiales en materia de protecciéon de Datos personales
en posesion de los particulares;
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Cumplir con las Medidas de seguridad basadas en la
aplicacién de procesos de anonimizacién, minimizacién
y disociacién para el uso de Datos personales.

Para efectos de lo anterior, se entendera por:

a) Anonimizacién: Consiste en eliminar o reducir al
minimo los riesgos de reidentificacién de los Datos
personales;

b) Minimizacién: Se refiere a que la Responsable sélo
deberd tratar los datos personales que resulten
adecuados, relevantes y estrictamente necesarios
para la finalidad que justifica su tratamiento; y

¢) Disociacién: El procedimiento mediante el cual los
datos personales no pueden asociarse al titular ni
permitir, por su estructura, contenido o grado de
desagregacion, la identificaciéon del mismo.

Cuando se requiera recabar Datos personales por medio
de sistemas electrénicos, emplear exclusivamente los
institucionales que cuenten con la debida licencia o, de
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Xl

XIv.

XV.
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manera excepcional y justificada, solicitar la autoriza-
cién de la DIT para utilizar sistemas no institucionales;

Para el tratamiento de imagenes y/o voz de las y los
Titulares de Datos personales con fines publicitarios, se
requerira su consentimiento previo y por escrito, el cual
deberd manifestarse a través de los documentos que
para tal fin sean facilitados por la Abogacia General;

Vigilar que su Aviso de Privacidad se mantenga actuali-
zado en todos los medios, tanto fisicos como digitales,
incluyendo a las otras asociaciones cuya responsabili-
dad administrativa recaiga en la IBERO,;

Notificar a la Abogacia General la necesidad de generar
un nuevo Aviso de Privacidad especifico, cuando los
existentes no respondan fehacientemente al Tratamien-
to de Datos personales que el 4rea lleva a cabo.

La procedencia de crear cada Aviso de Privacidad se
determinard por la Abogacia General en funcién de su
viabilidad y pertinencia;
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XVI. Notificar a la Abogacia General la necesidad de realizar
cambios en el Aviso de Privacidad que les corresponde,
sobre todo cuando requieran modificaciones en las fi-
nalidades primarias, Transferencias o en el tipo de Datos
personales o Datos personales sensibles que recaban;

XVII. Notificar de inmediato a la DIT y al superior jerarquico
cualquier vulneracién a los Datos personales, ya sea
fisica, digital o por un tercero, para que a su vez notifi-
quen al érgano colegiado que la Rectoria constituya en
materia de seguridad de la informacién;

XVIIl.Notificar a la DIT cuando algin sistema y/o aplicacion
que usen o pretendan utilizar procese o almacene Datos
personales;

XIX. Para realizar el borrado seguro de los Datos personales
en el caso del teletrabajo, los soportes que contengan
dichos datos deberan ser trasladados a la Universidad,
para garantizar que sean destruidos o eliminados de
forma adecuada, de conformidad con lo establecido
en el Anexo Unico del presente Reglamento Guia de
Borrado Seguro;
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XX. Notificar a la Auditoria Interna y a la DRH los casos de

XXI.

incumplimiento de lo establecido en el presente Regla-
mento por parte del personal a su cargo; y

En caso de incumplimiento de lo establecido en el pre-
sente Reglamento por parte del personal a su cargo,
participar con la DRH para que ésta determine y aplique
las sanciones correspondientes, de acuerdo a lo esta-
blecido en la normatividad universitaria, en el contrato
correspondiente y, en su caso, en el Reglamento Interior
de Trabajo.

Articulo 22. Medidas Especificas de Prevencién de las

areas que realizan investigacion académica.

Cualquier area de la IBERO que realice investigacion académica

serd responsable de ejecutar las siguientes medidas de preven-

cién especificas:
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El Tratamiento de Datos personales en funcién de la
finalidad investigadora y su divulgacién, debera llevarse
a cabo procurando emplear procesos de anonimizacion,
minimizacion y disociacién, evitando en todo momento
la comunicacién de Datos personales a terceros ajenos
a la IBERO sin contar con el Consentimiento de las per-
sonas Titulares;
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Il. Enlas encuestas relacionadas con proyectos de investi-
gacién en las que se recaben Datos personales, debera
insertarse un enlace con el Aviso de Privacidad que
corresponda al area que la lleve a cabo y, tratdndose de
Datos personales sensibles, serd necesario recabar el
Consentimiento, por escrito y de manera expresa, de las
personas Titulares de dichos datos; y

lll. El tratamiento de Datos personales que se lleve a cabo
con motivo de investigaciones que se realicen con la
participacion de terceras personas o instituciones, y di-
chos datos sean recabados o usados por éstas, debera
informarse de dicha situacién a las personas Titulares,
poniendo a su disposicién el Aviso de Privacidad y las
politicas correspondientes.

Articulo 23. Medidas Especificas de Prevencién de la
Direccion de Recursos Humanos.

La DRH serd responsable de ejecutar las siguientes medidas de
prevencién especificas:

I.  Disefar e impartir, por lo menos 2 veces al afio, capaci-
taciéon en materia de proteccién de Datos personales a
las y los colaboradores de la IBERO;
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Asegurar que todos los contratos del personal de la IBE-
RO, asi como de las personas prestadoras de servicios
profesionales, contengan la cldusula de confidenciali-
dad respecto de los Datos personales que traten;

En coordinacion con la Autoridad universitaria que tenga
a su cargo al personal que se vea involucrado en el in-
cumplimiento del presente Reglamento, debera determi-
nary aplicar las sanciones correspondientes, de acuer-
do con lo establecido en la normatividad universitaria, el
contrato correspondiente y, en su caso, el Reglamento
Interior de Trabajo; y

Establecer los criterios y estandares minimos de protec-
cién para el tratamiento de Datos personales biométri-
cos en el ambito laboral, con base en lo establecido en
las disposiciones emitidas por las autoridades oficiales,
cuyo cumplimiento serd de observancia obligatoria.

Articulo 24. Medidas de Prevenciéon Especificas de la

Direccion de Comunicacién Institucional.

La DCI serd responsable de ejecutar las siguientes medidas de

prevencién especificas:
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. Mantener actualizada la liga y la pagina electrénica ins-
titucional, en que se encuentren alojados los Avisos de
Privacidad, asi como alojar las versiones vigentes de és-
tos, al momento en que lo solicite la Abogacia General; y

Il. Difundir las campafas de cultura para la proteccion
de Datos personales, que le soliciten las Autoridades
universitarias.

Articulo 25. Medidas de Prevencién Especificas de la
Direccion de Informatica y Telecomunicaciones.

La DIT sera responsable de ejecutar las siguientes medidas de
prevencién especificas:

. Coadyuvar con las Autoridades universitarias, en la
implementacién de sistemas de gestion de seguridad
de Datos Personales, en el ambito de sus respectivas
competencias, que abarquen todos los sistemas de la
Universidad, de acuerdo con lo sugerido por la autoridad
colegiada en la materia;

Il. Establecery aplicar los criterios minimos para la contra-
tacién de servicios de coémputo en la nube, a nivel insti-
tucional, en los casos en que ello implique el Tratamiento
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VI.
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de Datos personales, considerando las recomendacio-
nes, guias, documentos o disposiciones expedidas por
la autoridad oficial en la materia;

Aplicar metodologias de andlisis de riesgo, consideran-
do los estandares previstos en las guias, recomendacio-
nes y en las Normas Mexicanas en la materia, emitidas
por las autoridades oficiales;

Disefiar, implementar y difundir un plan de Manejo de
Incidentes de Seguridad de Datos Personales, consi-
derando las recomendaciones, guias, documentos o
disposiciones expedidas por la autoridad oficial en la
materia;

Atender las solicitudes de sustitucién/implementacién
de Avisos de Privacidad especificos que soliciten las
diferentes areas, una vez que éstos les hayan sido auto-
rizados por la Abogacia General a las mismas;

Asegurarse que los Avisos de Privacidad, que aparecen
en los diferentes sistemas de la IBERO, se muestren an-
tes de que se recolecten los Datos personales;
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VIl. Realizar, paulatinamente y de acuerdo a la disponi-
bilidad técnica y presupuestal, las adecuaciones ne-
cesarias, en acuerdo con el area correspondiente, en
los diferentes sistemas registrados ante la DIT, a fin de
apoyar al area que tenga a su cargo el Buzén de Datos
personales, para que pueda brindar pronta atencién a
las solicitudes de Derechos ARCO, en cuanto al acceso,
rectificacién, exclusion, bloqueo, cancelacién, oposicién
y borrado de los Datos personales en los sistemas,
considerando los ejercicios de derechos ARCO que re-
sultaren procedentes;

VIIl. Dar atencién a todos los requerimientos de los activos
informéaticos y de telecomunicaciones contratados por
la DIT, que impliquen el Tratamiento de Datos personales
de cada area de la IBERO;

IX. Emitir y difundir los criterios necesarios para la pro-
teccién de los Datos personales en todos los sistemas
electrénicos empleados por la IBERO;

X. Establecer las Medidas de seguridad de la informacién
que se encuentre en medios electrénicos, para un apro-
piado tratamiento de los riesgos a los cuales se hallan
expuestos los Datos personales en posesién de la IBERO,
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XL

considerando las recomendaciones, guias, documentos
o disposiciones expedidas por la autoridad oficial en la

materia; y

Colaborar en la concientizacién de la Comunidad uni-
versitaria, en materia de seguridad de la informacién en

medios electrénicos.

Articulo 26. Medidas de Prevencién Especificas de la
Abogacia General.

La Abogacia General sera responsable de ejecutar las siguientes

medidas de prevencién especificas:
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Disefiar, establecer y difundir el procedimiento de aten-
cién a las solicitudes que se reciben en el Buzén de
Datos personales;

Autorizar los Avisos de Privacidad de la IBERO y coor-
dinarse con las areas respectivas que tengan a cargo el
sitio electrénico, para su sustitucién/implementacién;

Atender, gestionar y dar curso a las solicitudes de De-

rechos ARCO que se reciban en el Buzén de Datos
personales;
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IV. Disefar, establecer y difundir el procedimiento a seguir
para las solicitudes de actualizacién o cambios en los
Avisos de Privacidad que soliciten las diferentes areas
de la Universidad;

V. Brindar asesoria a las diferentes areas de la IBERO, en
materia de proteccién de Datos personales;

VI. Apoyar a la DRH en la revisiéon de los contenidos de
las capacitaciones en materia de protecciéon de Datos
personales; y

VII. Atender y dar seguimiento a los procedimientos admi-
nistrativos o judiciales que se generen ante la autoridad
oficial en la materia.

Articulo 27. Medidas de Prevencién Especificas de la
Auditoria Interna.

La Auditoria Interna serd responsable de ejecutar las siguientes
medidas de prevencion especificas:

I.  Disefar, establecer y difundir el procedimiento a seguir
para supervisar el cumplimiento de las obligaciones
establecidas en el presente Reglamento y la atencién a
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las consultas que puedan surgir por parte de las areas
universitarias con respecto al tema de proteccién de
Datos personales;

Supervisar el cumplimiento de las obligaciones en mate-
ria de la proteccién de Datos personales, que se sefialan
en el presente Reglamento;

Dar seguimiento a los compromisos o acuerdos que se
establezcan con las Autoridades universitarias, deriva-
das de la supervisién enunciada en el presente articulo;

Emitir recomendaciones a las Autoridades universitarias,
resultado de las areas de oportunidad que se deriven de
la supervisiéon a que se refiere el presente articulo o por
algtin hallazgo propio de la Auditoria Interna; y

En los casos de incumplimiento del presente Reglamento
por parte del personal, realizar la investigacién corres-
pondiente y emitir un informe al respecto, dirigido a la
Autoridad universitaria que tiene a su cargo el personal
que, en su caso, realizé el incumplimiento y a la DRH.
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Articulo 28. Medidas de Prevencién Especificas de la
Direccion de Servicios Generales.

La Direccién de Servicios Generales sera responsable de ejecu-
tar las siguientes medidas de prevencién especificas:

. Vigilar que se mantenga actualizado el Aviso de Pri-
vacidad sonoro, que aparece en el conmutador de la
IBERO, asi como asegurarse de que aparezca al inicio
de la grabacién;

Il. Mantener actualizado y visible el Aviso de Privacidad
sobre las cdmaras de seguridad, asi como asegurarse
que esté ubicado en todos los accesos a las instalacio-
nes de la IBERO;

lll. Atender las solicitudes de las Autoridades universitarias
sobre la sefialética que contenga Avisos de Privacidad; y

IV. Velar por el adecuado Tratamiento de los Datos per-
sonales contenidos en los registros de personas que
visitan la IBERO.
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Articulo 29. Medidas de Prevencién Especificas de

las Clinicas que brindan servicios de salud.

Cualquier persona contratada por la IBERO que trate los Datos

personales contenidos en expedientes clinicos serd responsable

de ejecutar las siguientes medidas de prevencién especificas:
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Observar las disposiciones oficiales en materia de salud,
asi como las Normas Oficiales Mexicanas en la materia,
relacionadas con la proteccion de Datos personales;

Reconocer que la titularidad de los Datos personales y
Datos personales sensibles le pertenecen a las personas
de las cuales son inherentes, procediendo de conformi-
dad con lo establecido en el articulo 7 del presente Re-
glamento, respecto de los contenidos en los expedientes
de las Clinicas ligadas a la IBERO;

Abstenerse de solicitar Datos personales o Datos per-
sonales sensibles que sean innecesarios para el servicio
que prestan; y

Cumplir estrictamente con lo previsto en la fraccién VI
del articulo 21 de este Reglamento.
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Articulo 30. Medidas de Prevencién Especificas de
las Autoridades universitarias en materia disciplinar.

Las Autoridades universitarias en materia disciplinar seran res-
ponsables de ejecutar las siguientes medidas de prevencion
especificas:

. Poner a disposicién de las personas de las que se re-
quiera recabar Datos personales con motivo de la inves-
tigacién de los casos que les competa conocer, el Aviso
de Privacidad correspondiente, previo a su obtencién;

Il. Resguardar y tomar las Medidas de seguridad que se
estimen pertinentes para la proteccion de los Datos per-
sonales que se recaben con motivo de la investigacién de
los casos que les competa conocer, particularmente res-
pecto de las resoluciones o dictdmenes que se emitan; y

lll. Transferir los Datos personales que traten, sélo cuando
se fundamente esta necesidad en las disposiciones ins-
titucionales u oficiales vigentes.
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TITULO IV

PROCESOS QUE IMPLIQUEN TRATAMIENTO DE DATOS
PERSONALES

CAPITULO UNICO

PROCESOS QUE IMPLIQUEN TRATAMIENTO DE DATOS
PERSONALES

Articulo 31. Inventario.

La DIT llevara un inventario de los sistemas y bases de datos
electrénicos, institucionales o no institucionales, que contengan
Datos personales, que obren en la IBERO y deberd mantenerlo
actualizado.

Las diversas Areas de la IBERO deberan colaborar con la DIT en
la construccién y actualizacién de este inventario, en el ambito
de sus competencias.

Articulo 32. Nuevos procesos.

Cualquier nuevo programa, mecanismo, politica o procedimiento
por medio del cual se realice el Tratamiento de Datos personales,
solo podra llevarse a cabo cuando se cuente con el previo visto
bueno de la Abogacia General.
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Articulo 33. Servicios en la nube.

Para el Tratamiento de Datos personales en servicios, aplicacio-
nes e infraestructura, asi como en el denominado cémputo en la
nube, solo se podran utilizar aquellos servicios que cuenten con
los requisitos que marcan las disposiciones oficiales aplicables
y, ademas, hayan sido aprobados por la Abogacia General y por
la DIT.

Los proveedores de este tipo de servicios deberan contar con las
Medidas de seguridad o, en su defecto, establecer las adoptadas
por la IBERO, en atencién a los riesgos del Tratamiento y natu-
raleza de los Datos personales.

La IBERO no podré adherirse a servicios que no garanticen, me-
diante el contrato correspondiente, la debida proteccién de los
Datos personales.

Articulo 34. Subcontratacién.

Toda subcontratacién de servicios por parte de la Universidad
que. implique el Tratamiento de Datos personales, debera ser
autorizada por la Abogacia General y por la DIT, asimismo, de-
berd ser formalizada con la entidad Encargada mediante algin
instrumento juridico que cuente con las clausulas contractuales
correspondientes.
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La entidad Encargada debera realizar el Tratamiento de Datos per-
sonales de conformidad con lo establecido en el Aviso de priva-
cidad correspondiente, el instrumento contractual celebrado con
la IBERO y las disposiciones institucionales y oficiales vigentes.

Sélo se permitird la transmisién de los Datos personales en
posesién de la IBERO a terceros cuando obre autorizada la sub-
contratacién y la trasferencia de dichos datos por la Abogacia
General y también por la DIT, en los casos en que se trate de
cuestiones tecnoldgicas, incluso cuando se trate de fines de
conservacioén, y siempre en apego a lo sefialado en el presente
Reglamento y a las buenas practicas emitidas por las autorida-
des oficiales.

TiTULO V

VULNERACION

CAPITULO UNICO

VULNERACION

Articulo 35. Vulneraciéon de Datos personales.

Cualquier vulneracién de seguridad de Datos personales ocu-
rrida en cualquier fase del Tratamiento debera ser informada
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de inmediato al 6rgano colegiado que la Rectorfa constituya en
materia de seguridad de la informacién, para que se tomen las
acciones encaminadas a detonar un proceso de revisién exhaus-
tiva de la magnitud de la afectacion para analizar sus causas e
implementar las acciones correctivas, preventivas y de mejora
para adecuar las medidas de seguridad, asi también, el cumpli-
miento del deber de informar a las y los Titulares, dependiendo
del nivel de vulneracién y del tipo de Datos personales que, en
su caso, se hayan comprometido.

En este caso, la Abogacia General serd la Autoridad universitaria
responsable de determinar la procedencia de notificar la vulne-
racion a las y los Titulares de los Datos personales afectados, asf
como de dar aviso y/o denunciar el hecho ante las autoridades
correspondientes, con base en las conclusiones del 6rgano co-
legiado sefalado en el parrafo anterior.

En caso de ocurrir una vulneracion a la seguridad, la IBERO ana-
lizard sus causas e implementara las acciones correctivas, pre-
ventivas y de mejora para adecuar las medidas de seguridad co-
rrespondientes, y la Auditoria Interna lo registrard en una bitacora
de vulneraciones, a efecto de evitar que la vulneracién se repita.

Todas las areas de la IBERO deberdn reportar a la Auditoria
Interna las vulneraciones que se actualicen por medios fisicos.
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La DIT sera la Autoridad universitaria responsable de reportar
a la Auditoria Interna las vulneraciones que ocurran a través de
medios electrénicos en cualquier espacio de la Universidad.

La bitdcora de vulneraciones debera contener: descripcion de la
vulneracion, en qué consistié la vulneracion, la fecha, el motivo
o la causa y las acciones correctivas.

Articulo 36. Catalogo de vulneracion.

Se entenderd como vulneracién el incidente de seguridad que
afecta los Datos personales en cualquier fase de su tratamiento,
de manera enunciativa mas no limitativa:

. La pérdida o destruccién no autorizada;

Il.  Elrobo, extravio o copia no autorizada;

. Eluso, acceso o Tratamiento no autorizado;

IV. El dafio, la alteracién o modificacién no autorizada; y

V. La revelaciéon o exposiciéon no autorizada de informa-
cién personal a través de internet o medios masivos de

comunicacion.
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TiTULO VI

RESPONSABILIDADES, SANCIONES Y CUMPLIMIENTO

CAPITULO UNICO

RESPONSABILIDADES, SANCIONES Y CUMPLIMIENTO

Articulo 37. De las Causas de Responsabilidad.

Seran causas de responsabilidad de las Autoridades universita-
rias y de las personas colaboradoras y participantes de la IBERO,
las siguientes:

. De manera indebida, Tratar, sustraer, destruir, ocultar,
inutilizar, divulgar o alterar, total o parcialmente docu-
mentos que contengan Datos personales, que se en-
cuentren bajo su custodia, a los cuales tengan acceso o
conocimiento con motivo de su contrato, empleo, cargo
o0 comision;

Il. Tratar Datos personales sin haber puesto a disposicién
de la persona Titular el Aviso de Privacidad correspon-
diente o sin recabar su Consentimiento por escrito, en
los casos en que las disposiciones oficiales lo requieran;
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VI

VII.

VIIL.

58

Actuar con negligencia, dolo o mala fe en la substancia-
cion de las solicitudes de Derechos ARCO;

Entregar informacion clasificada como reservada o con-
fidencial a terceros ajenos, sin previa autorizacién de su
superior jerarquico o contraviniendo lo establecido en el
presente Reglamento;

Entregar de manera incompleta informacién requerida
en una solicitud de acceso;

No proporcionar informacién o Datos personales, o bien,
no rectificar, cesar en el Tratamiento o cancelar estos
Gltimos como resultado de un ejercicio de Derechos
ARCO, que fuere procedente;

Declarar dolosamente la inexistencia de informacién o
de Datos personales, cuando ésta exista total o parcial-
mente en los archivos de la IBERO;

Omitir reiteradamente dar respuesta a las solicitudes de
Derechos ARCO, dentro de los plazos indicados por la Abo-
gacia General y los previstos en las disposiciones oficiales;
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IX. No proporcionar a la Abogacia General los documentos
e informacién que deban recibir o sean requeridos para
la atencién de los ejercicios de Derechos ARCO, dentro
de los plazos indicados por la Abogacia General y los
establecidos en las disposiciones oficiales;

X. Obstruir el ejercicio de vigilancia y revision al cumpli-
miento que la Auditoria Interna realice;

Xl. Usar ilicitamente los Datos personales, de conformi-
dad con lo establecido en las disposiciones oficiales
vigentes;

XIll. No acatar, por dolo o negligencia las indicaciones emi-
tidas por la Abogacia General, como resultado de un
ejercicio de Derechos ARCO;

XIll. Abstenerse de informar a la DIT sobre los sistemas o
bases de datos electrénicos que contengan Datos per-
sonales y que hayan sido generados sin conocimiento ni
asistencia de aquella;

XIV. No acatar las Medidas de seguridad y/o disposiciones
institucionales vigentes en materia de seguridad de la
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informacién, establecidas en la normatividad universi-
taria vigente; y

XV. No observar cualquier otra cuestioén prevista en el pre-
sente Reglamento, en la normatividad universitaria vi-
gente o en las disposiciones oficiales aplicables.

Articulo 38. Sanciones.

Las Autoridades universitarias, asi como los personas colabora-
doras y participantes de la IBERO que incurran en una conducta
de responsabilidad, de las sefialadas en el articulo anterior,
seran sancionadas de conformidad con lo establecido en la
normatividad universitaria, sin perjuicio de la participaciéon que
corresponda a la Auditoria Interna.

La reincidencia sera considerada como grave para efectos de la
sancién que se imponga.

Articulo 39. Verificacion de Cumplimiento del Reglamento.

La Auditoria Interna, con el objeto de supervisar el cumplimiento
del presente Reglamento, podrd iniciar las acciones necesarias
para ello, en las que podrd requerir a las Autoridades universita-
rias acreditar evidencias de las obligaciones aqui consignadas,
asi como efectuar revisiones en sus expedientes y bases de
datos.
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Si en virtud de la verificacién hecha por la Auditoria Interna se
detecta el ocultamiento de informacién o incumplimientos a
alguna de las disposiciones del presente Reglamento y/o de las
disposiciones oficiales, se sancionara a la persona responsable
de conformidad con lo sefialado en el articulo anterior.

TRANSITORIOS

PRIMERO. El presente Reglamento entrarad en vigor a partir del
dia siguiente a su publicacién en la Comunicacién Oficial de la
IBERO.

SEGUNDO. Se abroga el Reglamento Para la Proteccién
de Datos Personales de la Universidad Iberoamericana
Ciudad de Meéxico publicado en la Comunicacién Oficial N.
461, el 31 de mayo de 2012.

TERCERO. Este Reglamento sera aplicable para la Universidad
Iberoamericana Tijuana, siempre y cuando no contravenga su
marco normativo.
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En este caso, las Medidas especificas, asi como las obligaciones
y responsabilidades establecidas para cada una de las Auto-
ridades universitarias de la Ibero Ciudad de México, les seran
aplicables por analogia a aquellas de Ibero Tijuana, siempre y
cuando sean homélogas a las primeras.

CUARTO. Las Medidas generales y las especificas, asi como las
obligaciones y responsabilidades establecidas para cada una
de las Autoridades universitarias de la Ibero Ciudad de México
serd extensivas a la atencién que éstas realicen a las asocia-
ciones civiles Radio Ibero A.C., Compromiso Social Universidad
Iberoamericana A.C. y Educacién Media Superior Universidad
Iberoamericana A.C.

Las asociaciones civiles enunciadas en este articulo deberan
adoptar las Medidas generales dentro su &mbito de competencia.

QUINTO. La direccién de correo electrénico que fungird como
Buzoén de datos personales, en tanto no se modifique, sera:

Para IBERO CDMX, Prepa Ibero, Centro Ibero Meneses y Radio Ibero:

datospersonales@ibero.mx
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En caso de no poder contactar con el Buzén de datos personales
de manera electrénica, se podra acudir de forma presencial ante
la Abogacia General de la IBERO, en un horario de 9:00 a 14:00
horas, de lunes a viernes, en la siguiente direccion:

Prolongacién Paseo de la Reforma nimero 880, Colonia Lomas
de Santa Fe, Delegacién Alvaro Obregén, Cédigo Postal 01219,
en la Ciudad de México, edifico T, quinto nivel.

Para IBERO Tijuana:

ot :

SEXTO. En el momento en que se expide el presente Reglamen-
to, la Norma Oficial Mexicana en materia de salud, a la que se
refiere la fraccién | de su articulo 29 es la NOM-004-SSA3-2012.

SEPTIMO. En tanto se instituye el érgano colegiado en materia
de seguridad de la informacién a que se refiere el articulo 35
del presente Reglamento, cualquier vulneracién que se suscite,
debera notificarse a la Rectoria, a la Abogacia General, a la
Auditoria Interna y a la DIT, para que estas Autoridades universi-
tarias, procedan de conformidad con lo establecido en el mismo

articulo.
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ANEXO UNICO

GUIA PARA EL BORRADO SEGURO DE DATOS PERSONALES EN
LA UNIVERSIDAD IBEROAMERICANA

La destrucciéon y borrado de informacién es un tema de vi-
tal importancia para proteger la confidencialidad, integridad y
disponibilidad de la informacién, y en particular de los Datos
personales, por esta razén, se deben analizar los medios mas
eficaces para evitar que se pueda recuperar la informacién que
ya no se requiere.

Las técnicas de borrado seguro buscan que no sea posible recu-
perar la informacién, tanto fisica como electrénica, cuando haya
dejado de ser necesaria para el cumplimiento de las finalidades
previstas en el Aviso de Privacidad y las disposiciones legales
aplicables; y evitan que personas no autorizadas puedan tener
acceso a esos datos.

GENERALIDADES

1.- Glosario.

Para los efectos del presente Anexo, ademds de las definiciones
establecidas en el Reglamento, se entendera por:
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. Borrado seguro: Medida de seguridad por la cual se
establecen métodos y técnicas para la eliminacién de-
finitiva de los Datos personales, de modo que la proba-
bilidad de recuperarlos sea minima;

Il. Medio electrénico: Todo recurso de almacenamiento
al que se puede acceder sélo mediante el uso de algln
aparato con circuitos electrénicos que procese su con-
tenido, para examinar, modificar o almacenar los Datos
personales, incluidos los microfilms. Podemos conside-
rar entre estos medios, por ejemplo, a los discos duros
(tanto los propios del equipo de cémputo como los
portatiles), memorias extraibles como USB o SD, CDs,
videocasetes, DvDs, Blu-rays, entre otros, incluyendo el
uso de servicios de almacenamiento en linea; y

lll. Medio fisico: Todo recurso de almacenamiento inteli-
gible a simple vista, es decir, que no requiere de ningin
aparato que procese su contenido para examinar, mo-
dificar o resguardar los Datos personales. Por ejemplo:
archiveros, gavetas, cajones, carpetas, documentos, etc.

2.- Responsabilidades de las areas Universitarias.

Con base en la Guia para el Borrado seguro de Datos Perso-
nales, emitida por el Instituto Nacional de Transparencia, Acceso
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a la Informacién y Proteccion de Datos Personales (INAI) 1, todas

las areas de la Universidad que realicen Borrado seguro deberan:

Documentar los procesos y procedimientos para
el Borrado seguro de Datos personales a seguir al
interior de las mismas, de conformidad con lo estable-
cido en el presente Anexo;

Establecer los plazos de conservacién de los
Datos personales y de los medios de almacenamiento
que les contengan, tanto fisicos como electrénicos, con
base en los siguientes 4 aspectos:

a) La naturaleza de los Datos personales contenidos;

b) Tiempo requerido para llevar a cabo las finalidades
del tratamiento;

c) Plazos legales, administrativos, contables, fiscales,
juridicos e histéricos aplicables; y

d) Periodo de bloqueo. El cual se efectia sélo a soli-
citud de la Abogacia General a consecuencia de la
recepcion de una solicitud de ejercicio de derechos
ARCO.

1

Consultable en: https://home.inai.org.mx/wp-content/documen-

tos/DocumentosSectorPrivado/Guia_Borrado_Seguro_DP.pdf
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Se entiende por periodo de bloqueo a la identi-
ficacién y conservacién de los Datos personales,
una vez cumplida la finalidad para la cual fueron
recabados, con el (nico propdsito de determinar
posibles responsabilidades en relacion con su tra-
tamiento, hasta el plazo de prescripcién legal o
contractual de éstas.

Durante dicho periodo, los Datos personales no
podran ser objeto de tratamiento y, transcurrido
éste, se procederd a su cancelacion en la base de

datos o el sistema que corresponda;

Identificar las responsabilidades legales y definir
las contractuales, sobre el resguardo y eliminacién de
los Datos personales;

Identificar los medios en los que almacenan Da-
tos personales, para implementar técnicas de Borrado
seguro, considerando si los Datos personales se alma-
cenan en un Medio fisico o electrénico;

Implementar las medidas de seguridad y buenas
practicas, sefialadas en la tabla Gnica de la pre-
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VI

sente Guia, que permitan minimizar el riesgo de

recuperaciéon de informacién que haya sido borrada

de cualquier Medio fisico o electrénico;

Realizar y documentar las operaciones de Borra-

do seguro, observando lo siguiente:

a)

b)

Al seleccionar una herramienta de Borrado, de las
establecidas en la presente guia, apegarse al pro-
cedimiento institucional, para identificar claramen-
te que el proceso de Borrado se ha llevado a cabo,
detallando cudndo y cémo ha sido realizado; y

En caso de que la destruccién légica o electrénica
(la efectuada en medios digitales), no se realice
correctamente por fallo del dispositivo, este hecho
debe documentarse claramente en el Acta de Des-
truccién y consultar a la DIT sobre el método de
Borrado seguro que se podria utilizar.

VII. Asegurar, en el &mbito de sus atribuciones, que la dis-
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fisica, se realice en apego a la gestion ambiental

del campus y de conformidad con la Politica

Institucional de Sustentabilidad;
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VIIl. Determinar, de acuerdo al volumen de informacién que
se va a destruiry a su nivel de riesgo, si la destruccién
se realizard por personal de la Universidad o se
contratara a un tercero, en apego a la normatividad
universitaria en materia de gestién y control de contratos

y convenios; y

IX. Para la destruccién de documentos que con-
tengan Datos personales, en soporte fisico o
electrénico, considerar la categoria de la infor-
macion de acuerdo con la tabla, siguiente:
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Tabla dnica para la clasificacién de los Da-

tos personales y forma de proceder para el

Borrado seguro.

Forma de proceder para el Borrado seguro

Categoria Descripcién
Medios fisicos Medios electrénicos
Contiene informacién de identificacién, contacto, | Cuando contenga maximo 2 | Si la informacién se encuentra en
datos laborales o académicos de una persona | Datos personales (no sensibles) | dispositivos regrabables (CD-RW,
fisica identificada o identificable, tal como: | por cada pégina: Casetes, Videocasetes, DVD-RW,
Estandar nombre, teléfono, edad, sexo, RFC, CURP, estado | Debera destruir el documento en un | Blue-Ray, etc.):

civil, direccién de correo electrénico, lugar y
fecha de nacimiento, nacionalidad, puesto de
trabajo, lugar de trabajo, experiencia laboral,
datos de contacto laborales, idioma o lengua,
escolaridad, trayectoria  educativa, titulos,
certificados, cédula profesional, entre otros.

equipo de trituracién de documentos
o materiales que pueda reducirlos a
fragmentos de cuando menos 6
milimetros o, en caso de que se
decida utilizar como papeleria de
reGso, se deberdn testar las
secciones que contienen Datos
personales y sélo utilizarlo de manera
interna, en la propia area, no en
areas ajenas ni con externos.

Cuando contenga 3 o mas Datos
personales (no sensibles) en la
misma pagina:

Deberé destruir el documento en un
equipo de trituracién de documentos
o materiales, que pueda reducirlos a
fragmentos de cuando menos 6
milimetros.

En este caso, el documento no se
podra reutilizar.

En ambos supuestos no es necesario
elaborar listado alguno ni notificar a
la Abogacia General, ni a la Auditoria
Interna sobre la destruccién.

e Destruccion fisica.

Si la informacién se encuentra en
equipos de cémputo:

e  Sobreescritura, previa
autorizacién de la DIT.

Si la
virtualizada en la
de la IBERO:

informacién se aloja
infraestructura

e  Sobreescritura, previa
autorizacién de la DIT.
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Sensible

Esta categoria contempla los datos que permiten
conocer la ubicacién fisica de la persona, tales
como la direccién fisica e informacién relativa al
transito de las personas dentro y fuera del pais.
También son datos de nivel sensible aquéllos que
permitan inferir el patrimonio de una persona, que
incluye, entre otros, los saldos bancarios, estados
y/o namero de cuenta, cuentas de inversién, bienes
muebles e inmuebles, informacién fiscal, historial
crediticio, ingresos, egresos, estatus en el buré de
crédito, seguros, afores, fianzas y nGmeros de
tarjetas bancarias de crédito y/o débito.

Son considerados también los datos de
autenticacién con informacién referente a los
usuarios, contrasefas, informacién biométrica

(huellas dactilares, iris, voz, entre otros), firma
autégrafa y electrénica y cualquier otro que permita
autenticar a una persona.

Dentro de esta categoria se toman en cuenta los
datos juridicos tales como antecedentes penales,
amparos, demandas, contratos, litigios y cualquier
otro tipo de informacién relativa a una persona que
se encuentre sujeta a un procedimiento
administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o
administrativa.

Finalmente, se contemplan los Datos personales
sensibles de acuerdo a la ley, es decir, aquéllos
que afecten a la esfera mas intima de su titular.
Por ejemplo, se consideran los que puedan revelar
aspectos como origen racial o étnico, estado de
salud pasado, presente y futuro, informacién
genética, creencias religiosas, filoséficas y morales,
afiliacién sindical, opiniones politicas, preferencia
sexual, habitos sexuales y cualquier otro cuya
utilizacién  indebida pueda dar origen a
discriminacién o conlleve un riesgo grave a la
integridad del titular.

Los documentos universitarios que com(nmente
contienen Datos personales sensibles son, por
ejemplo, expedientes: escolares, clinicos,
migratorios,  juridicos, de becas, laborales,
disciplinares, entre otros.

Con independencia del ndmero
de Datos personales sensibles
que contenga (incluso 1):

Deberd notificarse  via correo
electrénico a la Abogacia General
para su conocimiento, y a la
Auditorfa Interna para su atencién,
asi como elaborar un listado de los
documentos a destruir y triturarlos
en particulas de 2X15 mm, y firmar
el Acta de Destruccién, de
conformidad con lo establecido en
el apartado correspondiente de la
presente Guia.

La destruccién de estos
documentos deberd realizarse en
presencia de la Auditoria Interna.

Segin en el medio en el que se
encuentre almacenada la
informacién, se debera consultar a
la DIT, para que ésta determine
cualquiera de las siguientes
formas de borrado, en
concordancia con los estandares
internacionales de eliminacién
segura de medios:

e Sobre-escritura
e Desmagnetizacion
e Destruccion fisica
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Especial

Esta categoria corresponde a los datos cuya
naturaleza (nica, o bien debido a un cambio
excepcional en el contexto de las operaciones
usuales de la organizacion, pueden causar dafio
directo a las y los titulares, por ejemplo la
Informacién adicional de tarjeta bancaria que
considera el nimero de la tarjeta de crédito y/o
débito, mencionado anteriormente, en combinacién
con cualquier otro dato relacionado o contenido
en la misma, por ejemplo, fecha de vencimiento,
cédigos de seguridad, datos de banda magnética
o namero de identificacién personal (PIN).

En esta categoria se deben clasificar los
documentos que provengan de entes externos con
los que se relaciona la Ibero en su labor de
incidencia social.

En el caso de documentos fisicos
tratados por entes externos, el
método de eliminacion se tendra que
definir en el contrato de prestacion
de servicios, previa consulta a la
Auditoria Interna y a la Abogacia
General.

Ademds, se deberan determinar las
evidencias a generar, que demuestren
que el Borrado seguro se llevé a
cabo adecuadamente.

Cualquier otro documento  que
corresponda a esta categoria debera
ser consultado a la Auditoria Interna
y a la Abogacia General, para
determinar en conjunto con dichas
éreas el destino del mismo.

En el caso de documentos
electrénicos tratados por entes
externos, el método de eliminacién,
se tendra que definir en el contrato
de prestacion de servicios, previa
consulta a la Auditoria Interna, a la
Abogacia General y a la DIT, en el
ambito de su competencia.

Ademas, se deberd determinar las
evidencias a generar, que
demuestren que el Borrado seguro
se llevé a cabo adecuadamente.

Cualquier otro documento que
corresponda a esta categoria debera
ser consultado a la Auditoria Interna
y a la Abogacia General, para
determinar en conjunto con dichas
éreas el destino del mismo.

Cuando se utilice el equipo para la trituracién de documentos

fisicos, el area universitaria que lo necesite tendrd que requerir

ante la Direccién de Servicios Generales el préstamo de dicho

equipo, para que ésta asigne personal capacitado a efecto de

que realice la operacién, estableciendo la fecha y la hora para

llevar a cabo la actividad.

La operacién del equipo estard a cargo de la Direccién de Ser-

vicios Generales, quién contara con la supervisién y acompafia-

miento del area que requiera la destruccién.
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DESTRUCCION A TRAVES DE UN TERCERO

Cuando se realiza la contratacién de un proveedor para destruir
la informacién, el area debera:

I. Suscribir un contrato, de conformidad con los linea-
mientos universitarios, donde se defina de forma de-
tallada el servicio que prestara el tercero, asi como las
responsabilidades de ambas partes y las medidas para
el resguardo, registro y vigilancia de los medios de al-
macenamiento;

Il.  Verificar si el proveedor cuenta con credenciales, certi-
ficaciones o cualquier prueba de que el Borrado seguro
se realiza en un ambiente controlado; y

lll. Atestiguar el borrado y solicitar al prestador de servicio
un certificado o acta del proceso de borrado realizado.
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DESTRUCCION EN LA NUBE

Si la informacién se resguarda en la nube, el area debera:

. Suscribir un contrato, de conformidad con los linea-
mientos universitarios, en el que se establezcan clausu-
las de Borrado seguro;

Il. Revisar las politicas del proveedor respecto a las copias
de seguridad y respaldos que realiza de la informacién;

lll. Verificar que el proveedor garantice que el borrado se
aplique en todos los dispositivos sincronizados, en los
que se haya replicado la informacién; y

IV. Solicitar al proveedor evidencia del proceso de Borrado
seguro que realizara.

Se entiende como almacenamiento en la nube, el servicio al
cual se accede a través de Internet, para almacenar en es-
pacios virtualizados, archivos con contenido como imagenes,
documentos, videos, bases de datos, entre otros. Este servicio
normalmente es proporcionado por un proveedor de servicios.
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ACTA DE DESTRUCCION

El formato “Acta de Destruccién”, deberd integrar la siguiente

informacion:

VI

Lugar, fecha y hora de inicio y de cierre del proceso de
destruccién de la informacién;

Listado de documentos o archivos que seran destruidos;

Motivo de la destruccién;

Nombre y firma de la persona titular del area que au-
toriza;

Nombre y firma de la persona responsable de realizar la
destruccién de los documentos o archivos; y

Nombre y firma de la persona integrante de la Auditoria
Interna que presencie la destruccion.
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METODOS DE BORRADO NO PERMITIDOS

Por no ser métodos de Borrado seguro, no se deberan emplear
los siguientes:

I.  Para Medios fisicos:

a) Destruccion manual;

b) Desechar documentos de forma integra a los con-
tenedores de basura;

¢) Incineracién; o

d) Destruccion quimica.

Il. Para Medios electrénicos:

a) Toda aquella accién que no conlleve la eliminacién
definitiva, tanto de la informacién de la “lista de
archivos” como del contenido de la misma;

b) Los comandos de borrado por defecto de los sis-
temas operativos;
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c¢) Formateo;
d) Incineracién; o
e) Destruccién quimica.

TRANSITORIOS

UNICO. Para todo lo relacionado con la presente Guia, los
correos de contacto seran, en tanto no se modifiquen, los si-
guientes:

2 yoi 2
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